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PAUTAS para la PREVENCIÓN

                          DIRIGIDAS A LA COMUNIDAD EDUCATIVA
FECHA:  
20 de mayo de 2013
                 ASUNTO       EVITAR LA PROPAGACIÓN DE BULOS
Intentando ser lo más conciso posible en relación con algunas preguntas que nos han efectuado sobre la veracidad de determinadas noticias alarmantes que se difunden entre las familias y, deseando que les sea de utilidad sirviéndoles de referencia para completar sus respuestas, les informamos:

Que son completamente FALSAS y carentes de los más mínimos indicios de veracidad, todas aquellas noticias que generalmente se propagan mediante red social, correo electrónico y mensajería instantánea tipo WthatsApp, relacionadas con los secuestros de niños en los colegios y similares, convirtiéndose en auténticos BULOS.

Se crean entre otros dañinos propósitos, con la clara intención de que la lógica preocupación nos impida percatarnos de su falsedad y nos lleve a difundir la noticia en forma de reenvío entre la lista de nuestros contactos. No somos conscientes de que facilitamos a los malintencionados información personal o profesional con la inclusión de toda esa lista de direcciones electrónicas activas. El siguiente paso será la saturación de esos correos con mensajes publicitarios (medicamentos, casinos, sorteos) así como que reciban enlaces que les redireccionen a páginas web conteniendo códigos maliciosos y virales o a páginas de entidades suplantadas con propósitos de estafa.
La práctica es antigua y se conoce en internet como hoax, los típicos BULOS. Son combatidas desde diferentes instancias, entre otras el Instituto Nacional de Tecnologías de la Comunicación a través de la Oficina de Seguridad del Internauta utilizando diferentes recursos, siendo el más efectivo para minimizar su expansión la correcta información y la concienciación sobre el perjuicio que ocasionan.

No es difícil detectarlos:

- Son anónimos o simulan la procedencia.

- Enfatizan sobre situaciones alarmantes para provocar la máxima difusión (secuestros, agresiones, estafas, salvar vidas, hacen referencia a las personas más vulnerables como los niños o mayores)

- Proporcionan algún detalle para dar cierta credibilidad (furgoneta blanca, banda de albanokosovares, la Policía o Guardia Civil informa)

- Suelen presentar errores gramaticales al utilizar traductores electrónicos.

- Siempre piden la difusión del mensaje puesto que ése es su objetivo final.

Pautas aconsejables de actuación:

- Comprobar la veracidad de la información, preferiblemente en fuentes oficiales, contrastándola y avisando de su existencia. Conservar la fuente original para análisis técnicos.

- No reenviar mensajes como parte de una cadena del tipo “pásalo”. Romper el eslabón.

- Evitar que lamentables hechos delictivos puntales como el acceso de delincuentes a un colegio con objeto por ejemplo de dañar o sustraer efectos, degenere en situaciones de alarma colectiva.

- Acostumbrarse a utilizar el campo CCO (con copia oculta) para que no sean visibles las demás direcciones.

- Evitar confirmar a desconocidos que nuestra cuenta existe y está activa.

- Actualizar los sistemas operativos, la seguridad lógica y las técnicas de prevención y filtro en los aparatos electrónicos de sobremesa, portátiles y móviles.

Agradeciéndoles su atención, les adjunto un archivo comprimido de vídeo conteniendo una emisión de Telemadrid sobre los referenciados bulos en el que se incluye el correspondiente desmentido policial. 
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